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Microsoft Forefront TMG 관리 팩 설명서

 Microsoft Forefront Threat Management Gateway(TMG)는 고급 상태 저장 패킷 및 응용 프로그램 계층 검사 방화벽, 가상 사설망(VPN) 및 웹 캐시 솔루션으로 원격 액세스용 콘텐츠를 안전하게 게시하고 지점을 연결 및 보호하며 내부와 외부의 웹 기반 위협으로부터 방어할 수 있도록 도와 줍니다. Forefront TMG를 사용하면 네트워크 보안과 성능을 강화하여 기존의 정보 기술(IT) 투자를 극대화할 수 있습니다. 

문서 버전

이 설명서는 Forefront TMG 관리 팩 버전 7.0.7695.100에 기반하여 작성되었습니다.

수정 기록
	릴리스 날짜
	변경 내용

	2009년 12월
	설명서의 원본 릴리스


Forefront TMG 관리 팩 설명서에서는 다음 정보를 제공합니다.


Forefront TMG 관리 팩 소개

요구 사항

시작

선택적 구성

관리 팩 작업 이해

부록: 보고서

부록: 스크립트
Forefront TMG 관리 팩 소개

Forefront TMG(Threat Management Gateway) 관리 팩은 Forefront TMG 이벤트와 경고, Forefront TMG 구성 요소 및 Forefront TMG 연결을 모니터링합니다.

Forefront TMG 관리 팩에는 Forefront TMG 서버에서 모니터링 및 문제를 해결하는 데 필요한 모니터, 규칙 및 보기가 들어 있습니다. 또한 Forefront TMG의 상태와 성능, 가용성, 구성 및 보안 항목을 분석하여 전반적인 시스템 상태를 확인할 수 있는 SML(Service Modeling Language) 기반의 상태 모델도 들어 있습니다.

최신 관리 팩 및 설명서 구하기

System Center Operations Manager 2007 카탈로그()에서 Forefront TMG 관리 팩을 찾을 수 있습니다.

새로운 기능

Forefront TMG 관리 팩의 이번 릴리스에서 제공되는 기능은 다음과 같습니다.


배열 상태 롤다운


새롭게 지원되는 Forefront TMG 기능 검색 및 모니터링


URL 필터링


SMTP 보호


EMP – 엔터프라이즈 맬웨어 검사


SIP – Session Initiation Protocol


ISP 중복


NIS – 네트워크 검사 시스템


전체 토폴로지 검색


70개가 넘는 새 이벤트


11개 이상의 새 성능 카운터

지원되는 구성

Forefront TMG는 Standard와 Enterprise라는 두 가지 버전으로 제공됩니다.

Forefront TMG 관리 팩은 독립 실행형 Forefront TMG 서버나 Forefront TMG 서버 배열의 모든 조합을 지원합니다. 이 관리 팩은 Forefront TMG 서버의 배열 배포를 자동으로 인식하고 모든 배열 구성원을 해당 배열 아래에 그룹화합니다. 배열 구성원을 올바르게 모니터링하려면 각 TMG 서버에 SCOM 모니터링 에이전트를 설치하십시오.
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참고 

모니터링 에이전트가 이미 설치되어 있으면 다시 설치할 필요가 없습니다.

다음 표에서는 Forefront TMG 관리 팩에서 지원하는 구성에 대해 자세히 설명합니다.

	구성
	지원

	Windows Server 2008
	64비트만 지원

	배열 설정
	예

	엔터프라이즈 설정
	예

	에이전트 없이 모니터링
	아니요


요구 사항

Forefront TMG 관리 팩이 올바르게 작동하기 위해서는 다음과 같은 추가 요구 사항을 준수해야 합니다.


각 Forefront TMG 컴퓨터는 System Center Operations Manager 2007에서 관리해야 합니다.


Operations Manager가 수동 에이전트 설치를 허용하도록 구성되어 있어야 합니다(수동 승인 또는 자동 승인 가능). 강제 설치하려면 원격 프로시저 호출(RPC) 및 서버 메시지 블록(SMB)이 필요한데, Forefront TMG 컴퓨터에서는 이 두 항목이 기본적으로 차단됩니다.


Operations Manager 에이전트를 Forefront TMG 컴퓨터에 수동으로 설치해야 합니다(자동 승인이 구성되지 않은 경우 운영 콘솔에서 승인 필요)


Forefront TMG 컴퓨터를 모니터링하려면 다음 요구 사항 중 하나를 충족해야 합니다.


Forefront TMG 컴퓨터가 Operations Manager 서버와 동일한 도메인에 있거나 Management Server 도메인에 Kerberos 트러스터를 사용하는 도메인에 있어야 합니다.


앞서 설명한 요구 사항을 충족하지 않으면 Forefront TMG 컴퓨터 및 Operations Manager 서버에 디지털 인증서를 설치하고 MomCertImport.exe 도구를 사용하여 구성해야 합니다.


Forefront TMG 컴퓨터가 관리 서버와 통신할 수 있도록 Forefront TMG의 액세스 규칙을 구성해야 합니다. 이 규칙은 로컬 호스트 네트워크에서 네트워크, 컴퓨터 또는 TCP 포트 5723의 관리 서버를 의미하는 컴퓨터 집합으로의 액세스에 관한 것입니다. 해당 액세스 규칙은 Forefront TMG Enterprise Edition의 경우 배열 단위로, Forefront TMG Standard Edition의 경우 서버 단위로 구성됩니다.


Forefront TMG 관리 구성 요소(Microsoft Management Console)가 Operations Manager 운영자의 로컬 컴퓨터에 설치되어 있어야 합니다. 그렇지 않으면 콘솔을 시작할 수 없습니다.


Forefront TMG 관리 콘솔이 운영자의 컴퓨터에 설치되어 있는 경우 운영자를 다음 Forefront TMG 역할 중 하나에 추가해야 합니다.


Forefront TMG 관리자(Enterprise Edition의 경우 배열 또는 엔터프라이즈 관리자)—Forefront TMG 모니터링 및 구성에 대한 모든 권한이 허용됩니다.


Forefront TMG 감사자(Enterprise Edition의 경우 배열 또는 엔터프라이즈 감사자)—Forefront TMG 모니터링에 대한 모든 권한이 허용되어 Forefront TMG 구성을 보고 로깅 및 경고를 구성할 수 있습니다.


Forefront TMG 모니터링 감사자(Enterprise Edition의 경우 배열 또는 엔터프라이즈 모니터링 감사자)—Forefront TMG 모니터링에 대해서만 모든 권한이 허용됩니다.


Forefront TMG 관리 콘솔이 운영자의 컴퓨터에 설치되어 있는 경우 운영자의 컴퓨터를 Forefront TMG 컴퓨터 집합인 원격 관리 컴퓨터 또는 엔터프라이즈 원격 관리 컴퓨터 중 하나에 추가해야 합니다. 이렇게 하면 컴퓨터의 콘솔에서 Forefront TMG RPC 인터페이스에 연결할 수 있습니다.


각 작업을 수행하려면 AdamSites.exe(http://go.microsoft.com/fwlink/?LinkId=168771)를 구성 저장소 서버(CSS) 역할을 호스팅하는 Forefront TMG 컴퓨터의 %ProgramFiles%\Microsoft Forefront TMG 폴더에 설치해야 합니다(자세한 내용은 관리 팩에서 검색하는 개체 참조).


각 작업을 수행하려면 Dnstools.exe (http://go.microsoft.com/fwlink/?LinkId=168772)를 방화벽 역할을 호스팅하는 Forefront TMG 컴퓨터의 %ProgramFiles%\Microsoft Forefront TMG 폴더에 설치해야 합니다(자세한 내용은 관리 팩에서 검색하는 개체 참조).

시작

다음 항목에서는 관리 팩을 가져오기 전에 해야 하는 작업과 관리 팩을 가져온 후에 해야 하는 작업, 그리고 사용자 지정 정보에 대해 설명합니다.


관리 팩을 가져오기 전 주의 사항

Forefront TMG 관리 팩을 가져오는 방법

사용자 지정용 새 관리 팩 만들기
관리 팩을 가져오기 전 주의 사항

Forefront TMG 관리 팩을 가져오기 전에 다음 제한 사항에 주의하십시오. 


최신 버전을 가져오기 전에 먼저 이전 버전의 Forefront TMG 관리 팩을 제거해야 합니다.


DNS 및 DHCP 연결 확인 프로그램을 모두 사용하고 있는 Forefront TMG 환경에서 한 프로그램이 실패하면 해당 프로그램 실패 경고가 나타납니다. 이것은 알려진 문제이며 향후 관리 팩 릴리스에서 해결될 것입니다.

Forefront TMG 관리 팩을 가져오기 전에 다음을 수행하십시오.


Forefront TMG 컴퓨터에서 수동 에이전트 배포를 지원하도록 Operations Manager 서버 구성.


Operations Manager의 새 액세스 규칙 만들기.


Forefront TMG 컴퓨터에 Operations Manager 에이전트 설치.


TMG 토폴로지 보기 사용.

Forefront TMG 컴퓨터에서 수동 에이전트 배포를 지원하도록 Operations Manager 서버 구성
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Operations Manager 2007 서버에서 수동 에이전트 배포를 지원하도록 관리 서버 설정을 구성하려면

	1.
운영 콘솔에서 관리를 클릭합니다.

2.
관리 창에서 설정을 클릭합니다.

3.
설정 창에서 종류: 서버를 확장한 다음 보안을 마우스 오른쪽 단추로 클릭하고 속성을 클릭합니다.

4.
전역 관리 서버 설정 - 보안 대화 상자의 일반 탭에서 관리 보류 중 보기에서 새 수동 에이전트 설치 검토와 확인을 차례로 클릭합니다.

5.
수동 에이전트 설치 프로세스를 완료하고 Forefront TMG 컴퓨터에 올바른 방화벽 규칙을 구성한 후(뒷부분에서 설명) 관리 창의 보류 중인 작업 보기에서 설치에 대해 이 에이전트를 승인해야 합니다.


Operations Manager의 새 액세스 규칙 만들기

다음 절차는 Operations Manager 에이전트를 사용하여 Forefront TMG 컴퓨터의 원격 모니터링에 대한 새 액세스 규칙을 만드는 방법입니다. Forefront TMG Enterprise Edition에서는 Operations Manager 에이전트를 배포할 각 배열에 이 절차를 수행해야 합니다. Forefront TMG Standard Edition에서는 Operations Manager 에이전트를 배포할 각 Forefront TMG 컴퓨터에 이 절차를 수행해야 합니다.
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Forefront TMG에서 Operations Manager 에이전트의 새 액세스 규칙을 만들려면

	1.
시작을 클릭하고 프로그램, Microsoft Forefront TMG를 차례로 가리킨 다음 Forefront TMG 관리를 클릭합니다.

2.
탐색 창의 해당 컴퓨터 아래에서 방화벽 정책 노드를 확장합니다.

3.
새 컴퓨터 집합을 만들려면 

a.
도구 상자 탭을 클릭하고 네트워크 개체 폴더를 선택합니다.

b.
새로 만들기 단추를 클릭하고 목록에서 컴퓨터 집합을 선택합니다.

c.
컴퓨터 집합의 이름(예: SCOM 집합)을 입력합니다.

d.
추가를 클릭하여 Operation Manager 서버를 컴퓨터 집합에 추가하고 작업을 마쳤으면 확인을 클릭합니다.

4.
작업 탭을 클릭하고 액세스 규칙 만들기를 선택합니다.

5.
액세스 규칙의 이름을 지정하고(예: Operations Manager 에이전트) 다음을 클릭합니다.

6.
규칙 동작 페이지에서 허용을 선택하고 다음을 클릭합니다.

7.
이 규칙 적용 페이지에서

a.
목록에서 선택한 프로토콜을 선택하고 추가 단추를 클릭합니다.

b.
프로토콜 추가 대화 상자에서 인프라 폴더를 확장합니다.

c.
System Center Operation Manager 에이전트를 선택하고 추가를 클릭합니다.

d.
System Center Operation Manager 에이전트 설치를 선택하고 추가를 클릭한 다음 닫기를 클릭합니다.

e.
다음을 클릭합니다.

8.
액세스 규칙 원본 페이지에서

a.
추가를 클릭합니다.

b.
네트워크 엔터티 추가 대화 상자에서 네트워크 폴더를 확장한 다음 로컬 호스트를 선택하고 추가와 닫기를 차례로 클릭합니다.

c.
다음을 클릭합니다.

9.
액세스 규칙 대상 페이지에서 

a.
추가를 클릭합니다.

b.
네트워크 엔터티 추가 대화 상자에서 컴퓨터 집합 폴더를 확장하고 컴퓨터 집합(예: SCOM 집합)을 선택한 다음 추가와 닫기를 차례로 클릭합니다.

c.
다음을 클릭합니다.

10.
사용자 집합 페이지에서 다음을 클릭합니다.

11.
새 액세스 규칙 마법사 완료 페이지에서 마침을 클릭합니다.

12.
적용을 클릭하여 변경 내용을 저장하고 구성을 업데이트합니다.


Forefront TMG 컴퓨터에 Operations Manager 에이전트 설치

Operations Manager 에이전트는 Operations Manager가 모니터링하는 각 컴퓨터에서 실행됩니다. Operations Manager 에이전트를 설치할 때는 일반적으로 Operations Manager 서버의 Operations Manager 2007 관리 콘솔에서 검색 마법사를 시작하면 됩니다. Microsoft 방화벽 서비스가 Operations Manager 서버와 Operations Manager 에이전트 설치에 필요한 Forefront TMG 컴퓨터 사이의 트래픽을 차단하므로 다음 절차에 따라 Operations Manager 에이전트 컴퓨터로 구성할 각 Forefront TMG 컴퓨터에 Operations Manager 에이전트를 수동으로 설치하는 것이 좋습니다.
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Forefront TMG 컴퓨터에 Operations Manager 에이전트를 수동으로 설치하려면

	1.
에이전트를 설치할 컴퓨터에서 Operations Manager 2007 설치 미디어에 있는 SetupOM.exe를 실행합니다.

2.
에이전트를 클릭하여 에이전트를 설치합니다.

3.
에이전트 설치 마법사에서 관리 그룹 정보 지정 옵션을 선택합니다.

4.
관리 그룹 구성 페이지에서 다음을 지정합니다. 


관리 그룹 이름 상자에 에이전트가 연결될 관리 그룹의 이름을 입력합니다.


관리 서버 이름 상자에 Operations Manager 2007 서버의 FQDN(정규화된 도메인 이름)을 입력합니다.

5.
로컬 시스템을 선택하거나 에이전트 작업 계정을 위한 도메인 사용자 계정을 지정합니다.

6.
에이전트 설치 마법사를 완료합니다.
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Operations Manager 서버에서 에이전트를 승인하려면

	1.
Operations Manager 콘솔에서 관리 단추를 클릭합니다.

2.
관리를 클릭하고 관리, 장치 관리를 차례로 확장한 다음 관리 보류 중을 클릭합니다.

3.
관리 보류 중 창의 종류: 수동 에이전트 설치에서 컴퓨터를 선택합니다.

4.
선택한 컴퓨터를 마우스 오른쪽 단추로 클릭하고 승인을 클릭합니다.

5.
수동 에이전트 설치 대화 상자에서 승인을 클릭하여 에이전트에서 관리 노드에 컴퓨터를 표시합니다. 여기에 표시되는 것은 관리 준비가 되었음을 의미합니다.
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참고 

거부한 에이전트는 관리 그룹에서 제거될 때까지 관리 보류 중에 그대로 남아 있습니다.


TMG 토폴로지 보기 사용

TMG 토폴로지 보기를 사용하도록 설정하려면 다음과 같이 다른 Forefront TMG 서버에서 개체를 검색하도록 모든 Forefront TMG 서버를 구성해야 합니다.

1.
System Center Operations Manager 콘솔을 열고 관리 탭을 클릭한 다음 에이전트에서 관리를 선택합니다.

2.
이 관리 팩이 모니터링하는 모든 배열 배포에 있는 모든 컴퓨터에서

a.
컴퓨터 이름을 마우스 오른쪽 단추로 클릭하고 속성을 선택합니다.

b.
에이전트 속성 대화 상자에서 보안 탭을 클릭합니다.

c.
보안 탭에서 이 에이전트를 프록시로 허용하고 다른 컴퓨터에서 관리되는 개체 검색을 선택하고 확인을 클릭합니다.
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중요 

새 에이전트 프록시 설정을 적용하려면 Operations Manager 상태 관리 서비스를 다시 시작해야 합니다.

환경에 있는 에이전트 수 때문에 수동으로 모든 Forefront TMG 서버를 사용하도록 설정할 수 없으면 다음 PowerShell 스크립트를 사용하십시오.

param ($serverName,$groupDisplayName) 
 add-pssnapin "Microsoft.EnterpriseManagement.OperationsManager.Client"; 
 set-location "OperationsManagerMonitoring::";
 new-managementGroupConnection -ConnectionString:$serverName; 
 set-location $serverName; 
 $group = get-monitoringobject | where {$_.DisplayName -eq $groupDisplayName} 
 $relatedMonitoringObjects = $group.GetRelatedMonitoringObjects() 
 foreach($monitoringObject in $relatedMonitoringObjects) 
 { 
     $agent = get-agent | where {$_.PrincipalName -eq $monitoringObject.DisplayName} 
     if($agent -ne $null) 
     { 
        "Enabling proxying for " + $agent.PrincipalName 
        $agent.ProxyingEnabled = $true 
        $agent.ApplyChanges() 
     } 
 } 


스크립트를 실행하려면 위의 스크립트를 복사하여 메모장에 붙여 넣고 해당 파일을 관리 서버에 C:\EnableProxying.ps1로 저장한 다음 아래 구문을 사용하여 실행합니다. 
powershell C:\EnableProxying.ps1 -ServerName:localhost -groupDisplayName:'Microsoft Forefront TMG Computers' 
위의 명령을 실행하면 로컬 관리 서버에서 표시 이름이 'Microsoft Forefront TMG Computers'인 컴퓨터 그룹에 속하는 모든 에이전트에서 에이전트 프록시를 사용할 수 있습니다. 다른 컴퓨터 그룹에서 이 스크립트를 실행하려면 -groupDisplayName 매개 변수에서 컴퓨터 그룹 표시 이름을 변경합니다.

관리 팩에 들어 있는 파일

Forefront TMG 관리 팩에는 들어 있는 파일은 다음과 같습니다.


Microsoft.Forefront.TMG.mp


OM2007_MP_TMG.doc


EULA.rtf
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참고 

지역화된 Forefront TMG 관리 팩에는 추가로 다음 파일이 들어 있습니다. 
Microsoft.Forefront.TMG.[LNG].mp([LNG]은 관리 팩의 언어 코드(3자)로 대체됨) 

언어 지원을 사용하려면 두 .mp 파일을 모두 Operations Manager 2007에 가져와야 합니다.

Forefront TMG 관리 팩을 가져오는 방법

관리 팩을 가져오는 방법에 대한 자세한 내용은 Operations Manager 2007에서 관리 팩을 가져오는 방법 (http://go.microsoft.com/fwlink/?LinkId=142351)을 참조하십시오.

Forefront TMG 관리 팩을 가져온 후 재정의 및 기타 사용자 지정을 저장할 새 관리 팩을 만드십시오.

사용자 지정용 새 관리 팩 만들기

대부분의 공급업체 관리 팩은 관리 팩 파일의 원래 설정을 변경할 수 없도록 봉인된 상태로 제공됩니다. 그러나 재정의나 새 모니터링 개체와 같은 사용자 지정을 만들고 이를 다른 관리 팩에 저장할 수도 있습니다. 기본적으로 Operations Manager 2007에서는 모든 사용자 지정을 기본 관리 팩에 저장합니다. 각 봉인된 관리 팩에 대해 사용자 지정을 저장한 별도의 관리 팩을 만드는 것이 최상의 방법입니다.

재정의를 저장할 새 관리 팩을 만들면 다음과 같은 이점이 있습니다. 


테스트 환경과 사전 프로덕션 환경에서 만든 사용자 지정을 프로덕션 환경으로 내보내는 프로세스가 간단해집니다. 예를 들어 여러 개의 관리 팩에서 사용자 지정이 들어 있는 기본 관리 팩을 내보내지 않고 사용자 지정이 들어 있는 관리 팩 하나만 내보낼 수 있습니다.


먼저 기본 관리 팩을 삭제하지 않고도 원본 관리 팩을 삭제할 수 있습니다. 사용자 지정이 들어 있는 관리 팩은 원본 관리 팩에 종속됩니다. 이러한 종속성 때문에 원본 관리 팩을 삭제하려면 먼저 사용자 지정이 들어 있는 관리 팩을 삭제해야 합니다. 모든 사용자 지정이 기본 관리 팩에 저장되어 있는 경우에는 먼저 기본 관리 팩을 삭제해야 원본 관리 팩을 삭제할 수 있습니다.


개별 관리 팩의 사용자 지정을 보다 쉽게 추적하고 업데이트할 수 있습니다.

봉인된 관리 팩과 봉인되지 않은 관리 팩에 대한 자세한 내용은 관리 팩 형식 (http://go.microsoft.com/fwlink/?LinkId=108355)을 참조하십시오. 관리 팩 사용자 지정과 기본 관리 팩에 대한 자세한 내용은 Operations Manager 2007의 관리 팩 정보 (http://go.microsoft.com/fwlink/?LinkId=108356)를 참조하십시오.

선택적 구성

Forefront TMG 관리 팩을 가져오면 추가 구성 없이도 컴퓨터 검색과 모니터링이 시작되지만, 사용자의 환경에 맞게 원하는 대로 Forefront TMG 관리 팩을 구성할 수도 있습니다. 예를 들어 기본적으로 비활성화되는 규칙을 활성화하거나, 기본적으로 활성화되는 성능 측정 규칙으로 인해 WAN 연결 속도가 느린 서버에서 성능이 저하되는 경우 이 규칙을 비활성화할 수 있습니다.

[image: image10.png]


규칙을 활성화하려면

	1.
운영 콘솔의 탐색 메뉴에서 제작을 클릭합니다.

2.
탐색 창에서 관리 팩 개체를 확장하고 규칙을 클릭합니다.
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참고 

Forefront TMG 관리 팩의 규칙만 표시하려면 도구 모음에서 범위를 클릭한 다음 대상 아래에서 해당 서버 구성 요소에 대한 확인란을 선택합니다.

3.
규칙에서 활성화할 규칙을 마우스 오른쪽 단추로 클릭하고 재정의, 규칙 재정의를 차례로 가리킨 다음 다음 유형의 모든 개체:  <개체 유형>을 클릭합니다.

4.
재정의 제어 매개 변수의 재정의 열에서 사용 옵션을 선택합니다.

5.
재정의 설정 열의 드롭다운 메뉴에서 True를 클릭하고 확인을 클릭합니다.
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규칙을 비활성화하려면

	1.
운영 콘솔의 탐색 메뉴에서 제작을 클릭합니다.

2.
탐색 창에서 관리 팩 개체를 확장하고 규칙을 클릭합니다.
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참고 

Forefront TMG 관리 팩의 규칙만 표시하려면 도구 모음에서 범위를 클릭한 다음 대상 아래에서 해당 서버 구성 요소에 대한 확인란을 선택합니다.

3.
규칙에서 비활성화할 규칙을 마우스 오른쪽 단추로 클릭하고 재정의, 규칙 사용 안 함을 차례로 가리킨 다음 다음 유형의 모든 개체: <개체 유형>을 클릭합니다.


성능 임계값 규칙 조정

다음은 기본 임계값을 사용자의 환경에 맞게 조정해야 하는 성능 임계값 규칙의 예입니다. 기본 임계값이 현재 환경에 적합한지 확인하려면 이 규칙을 평가해야 합니다. 기본 임계값이 환경에 적합하지 않은 경우 관련 성능 카운터를 기준으로 설정한 다음 임계값을 재정의하여 조정해야 합니다.

	규칙 이름
	기본 임계값

	Forefront TMG Server: 방화벽 - Available Worker Threads 모니터
	3(연속적으로 3개 샘플의 성능 카운터 값이 0이면 모니터가 비정상 상태임)


보안 고려 사항

모든 관리 팩 작업은 작업 계정에 Forefront TMG 에이전트 컴퓨터에 대한 Admin 사용자 권한이 있어야 수행할 수 있습니다. 권한 수준이 낮은 계정에서는 작업을 실행할 수 없습니다.

관리 팩 작업 이해

다음 항목에서는 Forefront TMG 관리 팩 작업에 대해 설명합니다.


관리 팩에서 검색하는 개체

클래스

상태 변화 롤업

주요 모니터링 시나리오
관리 팩에서 검색하는 개체

Forefront TMG 관리 팩은 다음 표에 설명된 개체 유형을 자동으로 검색합니다.

	이름
	설명
	검색

	Microsoft Forefront TMG 구성 저장소 서버 역할
	이 클래스는 Windows Server 운영 체제를 실행하는 서버에서 Forefront TMG 구성 저장소 서버 설치를 나타냅니다.
	이 유형의 개체는 Forefront TMG 구성 데이터가 저장된 Windows Server를 실행하는 모든 서버에서 검색할 수 있습니다.

	Microsoft Forefront TMG 방화벽 역할
	이 클래스는 Windows Server를 실행하는 서버에서 Forefront TMG 방화벽 서버 설치를 나타냅니다.
	이 유형의 개체는 Windows Server를 실행하고 기본 Forefront TMG 방화벽 서비스를 사용하고 있는 모든 Windows 서버에서 검색할 수 있습니다.

	Microsoft Forefront TMG 캐시 사용 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 설치에서 사용되는 Forefront TMG 캐싱 기능을 나타냅니다.
	TMG 캐시 사용 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG VPN 사용 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG 가상 사설망(VPN) 기능을 나타냅니다.
	TMG VPN 사용 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG NLB 사용 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG 네트워크 부하 분산(NLB) 기능을 나타냅니다.
	이 유형의 개체는 Forefront TMG 방화벽이 기본 설치된 Windows Server를 실행하고 NLB 기능을 사용하고 있는 모든 서버에서 검색할 수 있습니다.

	웹 프록시 사용 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG 웹 프록시 기능을 나타냅니다.
	이 유형의 개체는 Forefront TMG 방화벽 기본 설치가 적용된 Windows Server를 실행하고 웹 프록시 기능을 사용하고 있는 모든 서버에서 검색할 수 있습니다.

	Microsoft Forefront TMG 게시 사용 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG 게시 기능을 나타냅니다.
	이 유형의 개체는 Forefront TMG 방화벽 기본 설치가 적용된 Windows Server를 실행하고 게시 규칙이 적용되는 모든 서버에서 검색할 수 있습니다.

	Microsoft Forefront TMG ·Î±ë:  텍스트 파일
	이 클래스는 Forefront TMG 컴퓨터에서 텍스트 파일 로깅을 나타냅니다.
	이 유형의 개체는 Forefront TMG가 설치된 Windows Server를 실행하고 텍스트 파일 로깅 기능을 사용하고 있는 서버에서 검색할 수 있습니다.

	Microsoft Forefront TMG ·로깅: SQL Server Express 데이터베이스
	이 클래스는 Forefront TMG 컴퓨터에서 SQL Server Express 데이터베이스(로컬 MSDE) 로깅을 나타냅니다.
	이 유형의 개체는 Forefront TMG가 설치된 Windows Server를 실행하고 SQL Server Express 데이터베이스 로깅 기능을 사용하고 있는 서버에서 검색할 수 있습니다.

	Microsoft Forefront TMG ·로깅: SQL 데이터베이스
	이 클래스는 Forefront TMG 컴퓨터에서 SQL 데이터베이스 로깅을 나타냅니다.
	이 유형의 개체는 Forefront TMG가 설치된 Windows Server를 실행하고 SQL 데이터베이스 로깅 기능을 사용하고 있는 서버에서 검색할 수 있습니다.

	Microsoft Forefront TMG 엔터프라이즈
	이 클래스는 Forefront TMG 아키텍처에 정의된 엔터프라이즈 유형의 개체를 나타냅니다.
	TMG 엔터프라이즈 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG 배열
	이 클래스는 Forefront TMG 아키텍처에 정의된 배열 유형의 개체를 나타냅니다. 이 유형의 개체는 서버의 논리적 컨테이너입니다.
	TMG 배열 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG 맬웨어 검사 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG 맬웨어 검사 기능을 나타냅니다.
	TMG 맬웨어 검사 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG SMTP 보호 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG SMTP 보호 기능을 나타냅니다.
	TMG SMTP 보호 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG SIP 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG SIP 기능을 나타냅니다.
	TMG SIP 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG URL 필터링 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG URL 필터링 기능을 나타냅니다.
	TMG URL 필터링 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG NIS 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 사용되는 Forefront TMG NIS(네트워크 검사 시스템) 기능을 나타냅니다.
	TMG NIS 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG ISP 중복 방화벽 구성 요소
	이 클래스는 Forefront TMG 방화벽 서버 설치에서 Forefront TMG ISP 중복 기능을 나타냅니다.
	TMG ISP 중복 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.

	Microsoft Forefront TMG 엔터프라이즈 관리 서버
	이 클래스는 Forefront TMG 아키텍처에 정의된 EMS 유형의 개체를 나타냅니다.
	TMG EMS 클래스의 인스턴스는 Forefront TMG 컴퓨터에서 FPC COM 개체로 검색할 수 있습니다.


클래스

다음 다이어그램은 이 관리 팩에 정의된 클래스를 보여 줍니다. 회색 상자는 다른 관리 팩에 정의된 클래스를 나타내며, 클래스를 정의하는 관리 팩은 괄호 안에 있습니다.
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상태 변화 롤업

다음 다이어그램은 엔터프라이즈 배열과 독립 실행형 배열 모드에서 관리 팩에서 구성 요소의 상태가 어떻게 롤업되는지 보여 줍니다.
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주요 모니터링 시나리오

다음 표에서는 Forefront TMG 관리 팩의 주요 모니터링 시나리오를 보여 줍니다.

	시나리오
	설명

	Forefront TMG 구성 요소 모니터링
	Forefront TMG 구성 요소는 다음 유형의 모니터링을 수행합니다.


이벤트 기반 모니터링


스크립트 기반 COM 모니터링


성능 임계값 모니터링


서비스 모니터링


성능 수집

	Forefront TMG 연결 모니터링
	이 시나리오에서는 게시하는 서비스, 인터넷 그리고 인프라 서비스(예: 인증 및 이름 확인)와 Forefront TMG 컴퓨터의 연결을 모니터링할 수 있습니다.


부록: 보고서

Forefront TMG 관리 팩에는 다음과 같은 보고서가 들어 있습니다. 
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참고 

새 관리 팩의 보고서가 보고 콘솔에 표시되기까지 최대 30분이 걸릴 수 있습니다.

	보고서 이름
	유형
	설명

	TMG 엔터프라이즈 구성
	구성
	이 보고서는 TMG 엔터프라이즈 및 해당 속성에 대해 설명합니다.

	TMG 배열 구성
	구성
	이 보고서는 TMG 배열 및 해당 속성에 대해 설명합니다.

	TMG CSS 구성
	구성
	이 보고서는 TMG 구성 저장소 서버 및 해당 속성에 대해 설명합니다.

	TMG 방화벽 구성
	구성
	이 보고서는 TMG 방화벽 서버 및 해당 속성에 대해 설명합니다.

	TMG 방화벽 서버 – TMG 성능
	성능
	이 보고서는 TMG 방화벽 서버의 TMG 관련 성능 데이터에 대해 설명합니다.

	TMG 방화벽 서버 - 핵심 성능
	성능
	이 보고서는 TMG 방화벽 서버의 서버 관련 성능 데이터에 대해 설명합니다.

	가장 일반적인 경고
	이 보고서는 TMG 관리 팩의 가장 일반적인 경고에 대해 설명합니다.

	가장 일반적인 이벤트
	이 보고서는 TMG 관리 팩의 가장 일반적인 이벤트에 대해 설명합니다.


부록: 스크립트

Forefront TMG 관리 팩에는 다음과 같은 스크립트가 들어 있습니다.

	스크립트
	설명

	ReportingConfigurationStateMonitor.vbs
	"보고 – 구성 상태" 모니터의 모니터 상태를 출력합니다.

	ReportingAvailabilityStateMonitor.vbs
	"보고 – 가용성 상태" 모니터의 모니터 상태를 출력합니다.

	FirewallServerRoleTargetedDisc.vbs
	방화벽과 배열 속성을 확인하는 검색 스크립트로, 방화벽 서버에서 실행됩니다.

	FirewallHosts<ComponentName>RelDisc.vbs
	방화벽에서 지정된 구성 요소 관계를 확인하는 검색 스크립트입니다.

	EMSTargetedTopologyDisc.vbs
	엔터프라이즈 속성을 확인하는 검색 스크립트로, EMS 서버에서 실행됩니다.

	<ComponentName>ComponentDiscovery.vbs
	방화벽에서 지정된 구성 요소를 확인하는 검색 스크립트입니다.

	ArrayTargetedCSSDisc.vbs
	독립 실행형 배열에서 CSS 구성을 확인하는 검색 스크립트입니다.

	Microsoft.Forefront.TMG.GeneralTasks.vbs
	MP의 모든 작업을 이 스크립트에서 실행할 수 있습니다.

	ForefrontTMGLogDriveFreeSpaceMonitor.vbs
	"로깅 - 로그 드라이브 여유 공간" 모니터의 모니터 상태를 출력합니다.

	ForefrontTMGAdMembershipMonitor.vbs
	"방화벽 - AD 구성원 자격" 모니터의 모니터 상태를 출력합니다.

	ForefrontTMGConnVerMonitor.vbs
	"방화벽 - 연결 확인 프로그램" 모니터의 모니터 상태를 출력합니다.

	ForefrontTMGConfigurationStateMonitor.vbs
	"방화벽 – 구성" 모니터의 모니터 상태를 출력합니다.

	ForefrontTMGConnectivityStateMonitor.vbs
	"방화벽 – 연결" 모니터의 모니터 상태를 출력합니다.
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